Velkommen til VELTEKs medlemswebinar

Vi ggr opmarksom pa, at webinaret bliver

optaget med henblik pa visning pa VELTEKSs
hjemmeside bag medlemslogin.

HUSK at mute din mikrofon!
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VELTEKs compliance regler

Gennemgds og underskrives fgr

alle magder

KONKURRENCELOV — TJEKLISTE TIL MODER

DET MA DU IKKE:

DET MA DU GERNE:

Over for dine konkurrenter:

Du ma ikke diskutere, afgive eller udveksle kommercielt folsomme
oplysninger med konkurrenter, herunder for eksempel oplysninger
om:

e Priser, herunder individuelle prissetninger, pitznkte prisendringer,
rabatter, godtgarelser, kreditvilkir atc.

* Produktion og salg, herunder individuelle virksomhedsplaner- og data
vedr. produktion, omkostninger, kapaeitet, lagerbeholdning, distribution,
salgstal, markedsferingsstrategi, ete.

+ Transportsatser, eksempelvis priser eller prispolitik for de enkelte
forsendelser, herunder basing point systems, zone prices, fragt mv.

« Markedsprocedurer, herunder virksomhedens budstrategi ift. bestemte
kontrakter, virksomhedens procedurer i udbudsprocesser, blacklistning eller
boykot af kunder eller leverandorer, oplysninger om sager der kan pavirke
den forretningsmessige adferd overfor faktiske eller potentielle leveranderer
eller kunder, ete.

Over for dine forhandlere:

Du ma ikke direkte eller indirekte over for en forhandler:

+ TFastsmette bindende videresalgspriser (herunder aftale faste
videresalgspriser, mindste videresalgspriser eller giver rabatter mv. for at en
forhandler fastholder en given pris).

+ Forbyde passivt salg, dvs. eksempelvis at forbyde en forhandler at szlge
til en kunde, der uopfordret henvender sig.

+ Forbyde generel reklame pa internettet, der er rimelig set 1 forhold til
forhandlerens egne kundegrupper/-omrader (betragtes som et forbud mod
passivt salg).

Sikre en striks hindtering inden for omrader som:

Tilsyn / Superuvision:

Tilknyt en reprzsentant pa hvert meda.

Ridfor dig med passende ekspertise vedr. spergsmal, der kan vzre relateret til
konkurrenceloven.
Begrans dreftelser til emner pé dagsordenen.

Udlever en kopi af denne tjekliste til alle modedeltagere og hav en kopi til ridighed pi alle
meder.

Journalforing:

Hav en agenda og et referat, der preecist afspejler de diskuterede emner.

Serg for at passende personale gennemgir dagsordener, referater og andre vigtige
dokumenter forud for udsendelse.

Beskrivelse af virksomhedens/koneernens form4l, instanser og myndigheder.

Agtpéagivenhed:

Ved emner til diskussion eller modeaktiviteter der synes at overtrzede denne tjekliste; bed
om at dette stoppes, siledes at den korrekte retslige kontrol kan foretages evt. af en
advokat, og trek dig fra denne diskussion eller aktivitet. Din indvending tages til referat
over for deltagerne i et mode, hvor diskussioner synes at kreenke denne tjekliste. Safremt
disse droftelser fortsztier, sa forlad modet og {3 dette taget til referat.

Uformel samling under storre moder:

.

Var serlig forsigtig sifremt konkurrencemzssige oplysninger udveksles i uformelle
sammenkomster og tilknyttede moder for og efter moder i brancheforeningen.

Hyis konkurrencemssige oplysninger diskuteres ber du tilkendegive din indsigelse,
forlade samtalen og sikre beviser for din afstandtagen.
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Hvad kan Cowins hjzlpe med? V_E_ LT E K

* Indkebe forsikringer pa vores kunders vegne med adgang til en
masse special forsikringsselskaber

> Virksomhedsbesgg og detaljeret gennemgang af alle
forsikringspolicer og betingelser

* Udarbejdelse af rapport med Cowins’ anbefalinger bade pa
eksisterende og manglende forsikringer

* Rapporten leveres gratis til alle Veltek-medlemmer
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Cyberforsikringen dekker hackerangreb udfert imod virksomheden

Forsikringen dekker blandt andet omkostninger til IT-eksperter,
reetablering af data og driftstab

Der er krav om antivirusprogrammer, firewalls, kompleksitet af
kodeord samt hyppighed for backup af data.

Mange virksomheder lever ikke op til alle sikkerhedskrav i deres
police, og risikerer at sta helt uden forsikringsdekning

”Afledt drifstab” er ikke altid medd=kket, men skal tilvaelges.
Dzkningen er relevant for mange virksomheder, og dekker safremt
man far et driftstab grundet et cyberangreb hos en leverandgr

* Bemark at nogle af de klassiske forsikringsselskaber har en ret
skrabet dekning i forhold til specialselskaberne. En billig
cyberforsikring, kan ende med at koste virksomheden en formue
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Typiske cyberangreb V_E_ LT E K

Ransomware:
Angreb hvor data og systemer tages som gidsel. Dette krypteres og
gores utilgengeligt og hackerne kraever en Igsesum for at abne igen

Phishing:

Angreb via e-mails og beskeder, der ikke er, hvad de udgiver sig for
at vere. Formalet er at fa os til at videregive personlige oplysninger
eller klikke pa links til skadelige hjemmesider eller klikke pa
vedhaftede filer med skadeligt software

DDoS-angreb:

Angreb hvor hjemmesider udszttes for sa meget trafik, at de ikke
kan klare det og bliver utilgengelige. DDoS-angreb kaldes ogsa
overbelastningsangreb
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Fakta om Cyberangreb V_E_ LT E K

Hver fijerde modtager abner phishing e-mails

Antallet af anmeldte hackerangreb er steget med over 300 % siden
2010

| ca. 60 % af hackerangreb er hackerne kun fa minutter om at opna
systemadgang

| en PwC undersggelse af 300 virksomheder havde 69 % varet
udsat for et hackerangreb eller forsgg pa hackerangreb.
Flere vidste det ikke

GDPR reglerne krzver at anmeldelse af databrud skal ske indenfor
72 timer

Den generelle trusselsvurdering i Danmark for Cyberangreb
vurderes "meget hgj” ifolge Center for Cybersikkerhed

Cyberangreb drevet via Al bliver mere udbredte og komplekse, og
Institut for Cyber Risk spar at dette vil stige i Igbet af 2024 Co
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Skadeseksempler v E LT -E- K

MARSK:

Angrebet ramte 27.juni 2017.Virussen kom ind via et angreb pa deres software,
og gik under navnet NotPetya. Den satte computere og software ud af drift.
Marsks containerhavne verden over stod stille, og mange kontorer kunne man
end ikke ringe til. Mens skibene kunne sejle og navigere, var it-systemer ramt i en
grad, sa kunder ikke kunne fa at vide, hvor deres fragt var.

Marsk matte lukke alle sine systemer ned.| 2017 var Marsks containerskibsflade
pa over 650 skibe, og selskabet handterede 10,7 millioner 40-fodscontainere.
Mzrsks 74 havne handterede gennemsnitligt flere end 10.000 containere om
dagen.

Marsk vurderede i sit halvarsregnskab, at hackerangrebet kostede selskabet 1,5 til
|,8 milliarder kroner.

OTICON:

Virksomheden Demant - der szlger horeapparater af market Oticon - blev ramt
af hackerangreb 3. september 2019.Angrebet ramte selskabets servere og
systemer og pavirkede bade produktion og distribution. Ligeledes var alt
virksomhedens interne kommunikation ramt.

Virksomheden matte gendanne systemer og servere, og havde en nedetid pa ca.
|4 dage.

Hackerangrebet vurderes af Demant til at koste 750 mio. kr. C O

Skaden var dzkket af Demants Cyberforsikring, som dog kun havde en
dekningssum pa 100 mio. kr.
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Skadeseksempler

EDC:

Ejendomsmaglerkaeden EDC blev den |. november 2023 ramt af et ransomware-
angreb, hvor hackerne frigav kopier af pas, karekort og sygesikringsbeviser for
1.300 personer online. Cirka 100.000 CPR-numre blev desuden offentliggjort.
Hackergruppen fik fat pa en backupfil som felge af en menneskelig fejl. Hackerne
kraevede en Igsesum pa ca. seks millioner dollars, men EDC betalte ikke
lasesummen

NASTVED KOMMUNE:

Nastved Kommune meldte i juli 2022 ud, at kommunen var blevet svindlet for
277.000 kroner. En medarbejders kommunale mailkonto var blevet hacket og
misbrugt til at sende falske fakturaer til en skonomimedarbejder i kommunen.
Hackeren havde faet adgang til medarbejderens mail via en phishingmail sendt fra
en lokal elektriker, som hackeren ogsa havde kompromitteret. Medarbejderen
havde tidligere haft kontakt til elektrikeren og mistaenkte derfor ikke mailen for at
vare ondsindet.

EASY PARK:

| december 2023 blev parkeringsappen Easy Park angrebet, hvorefter kundedata
blev leekket. Easy Park har meddelt, at det drejer sig om ‘ikke-falsomme data’, da
der blev lzkket informationer som e-mail, navn, adresse og telefonnummer, der
har varet tilknyttet kunderne i appen. Pa trods af at der ikke skulle have veret °
lekket folsomme data, giver dette alligevel anledning til bekymring hos mange af Co
Easy Parks kunder, hvilket illustrerer; at selv et ‘mindre angreb’ kan have indflydelse

pa forretningen og dens omdgmme.
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TJEK LISTE V_E_ I-T -E- K

For lave deekningssummer
Mange virksomheder har utilstraekkelige dekningssummer

For lav selvrisiko
Det kan ofte godt betale sig at heve selvrisikoen og heve
dxkningssummen.

Risikobeskrivelse og aktiviteter
Ofte er forsikringsselskabets beskrivelse af de forsikrede aktiviteter
ikke tilstrakkelig.

Klausuler
Policer indeholder ofte en hel del ’med smat”, der kan fa stor
betydning i en skadessituation.

Sikkerhedsforholdsregler
Der er krav om antivirusprogrammer, firewalls, kompleksitet af -

kodeord samt hyppighed for backup af data CO

COWINS



SPORGSMAL

NIELS JORGEN HASLEV DANNIE SKOUV PEDERSEN
PROJEKTCHEF KUNDECHEF

NJH@ COWINS.DK
TLF: 2753 8290

DSP@COWINS.DK
TLF: 5455 6480
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